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01 Netzwerkarten und -
komponenten

» Netzwerkarten

» Netzwerktopologien

» Gateway

» Router

» Switch

» Repeater und Access Point

» Ubertragungsgeschwindigkeit berechnen
» CPS




Netzwerkarten

&

Personal Area
Network (PAN)

Verbund von Geréten

in unmittelbarer Néhe,

z. B. mit Bluetooth
verbundene Gerdte

Local Area
Networks (LAN)

Begrenzt, z. B. auf ein
Unternehmen

bl
H@
Metropolitan Area

Networks (MAN)

Zusammenschluss
kleinerer NW zu einem
gréBerem Netzwerk, z.

B. Stadtnetz

25

Wide Area
Networks (WAN)

R&umlich groBeres NW,

z. B. Uber mehrere
Firmenstandorte
hinweg

@

Global Area
Networks (GAN)

Weltumspannendes
NW, z. B. das Internet,
Netzwerk international

tatiger Firmen

>

Virtual Private
Network (VPN)

Geschutztes, in sich
geschlossenes
Netzwerk, z. B. zum
Zugriff auf das Firmen-
NW von zu Hause aus



Netzwerktopologien

T

Bustopologie

© Einfach &
kostengunstig
© Geringer Kabelbedarf

@ Stdrungen legen das
ganze Netz lahm

@ Begrenzte Anzahl an
Gerdten

Ringtopologie
© Vorhersehbare
Paketlaufwege

© Gute Lastverteilung

@ Ein Fehler —
Netzunterbrechung

© Aufwendige
Fehlerbehandlung

Sterntopologie
© Einfache Verwaltung

© Fehler leicht
lokalisierbar

© Sehr verbreitet und
skalierbar

@ Zentraler Punkt ist
Single Point of Failure

@ Hoherer
Kabelaufwand

\‘/

Mesh-Topologie
© Hoéchste
Ausfallsicherheit

© Redundante Wege fir
jeden Pfad

@ Sehr hoher
Verkabelungs-
aufwand

@ Teuer und komplex

Baumtopologie
© Gut erweiterbar
© Ubersichtliche Struktur

@ Fehler in oberen
Ebenen — groBe
Auswirkungen

@ Hohere Komplexitat
bei Planung




Gateway

Verbindet die netzwerkfahigen Gerate
eines Netzwerks mit den netzwerkfdhigen
Geraten eines anderen Netzwerks

Definiert Netzwerkgrenzen

Verbindung verschiedener Systeme

Mogliche Gerate
> Rouiet

» Switch

b RE




Router

» Weiterleitung von Netzwerkpakete
zwischen mehreren Rechnernetzen

Internet
anbindung

internet

» Meist genutzt zur
» Internetanbindung
» sicheren Kopplung mehrerer Standorte (VPN)

» zur direkten Kopplung mehrerer lokaler Netzwerksegmente

Lokales Netzwerk

Access
Point

Funknetz
WLAN

Ve

Endgerat



https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/

Switch i

» Verbindung von Gerdten untereinander

» Layer 2-Switch
» Arbeitet auf OSI - Layer 2 (Datenverbindungs-Layer)
» Datenweiterleitung anhand der MAC-Zieladresse

» Layer 3 Switch
» Arbeitet auf OSI - Layer 3 (Netzwerk-Layer)

» Datenweiterleitung anhand der IP-Zieladresse



https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/

Switch 2

* Einfaches Plug-and-Play-Gerdat, das keine Konfiguration erfordert.
* einfacher zu bedienen als Managed Switch

e FUr kleine Unternehmen oder Heimnetzwerke, die keine erweiterten Funktionen
bendtigen

Verwalteter/Managed Switch

* Kann von einem Netzwerkadministrator konfiguriert und gesteuert werden
* Funktionen u. a.:

» Datenverkehr verwalten

* Quality of Service (QoS) einrichten

 Portsicherheit einrichten

* VLANS einrichten
» Geeignet fUr groBe Unternehmen




Repeater und Access Point

» Repeater
» Verstarkt bestehendes WLAN-Signal eines Routers

» Empfdangt WLAN Funksignal eines Routers gibt dies und verstarkt wieder
ab

» Dient der Erweiterung eines Netzwerkes

» Access Point
» Ist Uber LAN-Kabel mit dem Router oder Switch verbunden
» Generiert ein eigenes WLAN-Netz mit eigener SSID

» Router verfUgen Uber die Funktion eines Access Points



https://ict-coach.ch/zh/basisinfrastruktur/netzwerk/

Ubertragungsraten berechnen

v/

C=D/t Ubliche MaBeinheiten: 1.000 oder 1.024?

C = Datenubertragungsrate Bit/s, kBit/s, MBit/s, GBit/s 1.024 ist binarer Wert

D = Datenmenge Als Multiplikator von Bit und

t = Zeit Byte vgrwende’r, um die
Kapazitat von
Speichergerdten oder die
GréBe von Computerdateien
auszudricken

Kibi, Mebi und Gibi etc.,
durch Ki, Mi, Gi abgekUrzt




Cyber-physische Systeme (CBS)

» System, in dem rechnergestutzte Steuerung (Software) mit
physischen Prozessen (Sensoren, Aktoren, Maschinen) eng
gekoppelt ist — in Echtzeit und oft Uber ein Netzwerk verbunden

» Ein CPS besteht typischerweise aus:
» Sensoren (erfassen Daten)
» Aktorik (wirkt auf die Umwelt ein)

» Software (verarbeitet Daten, trifft Entfscheidungen)
» Kommunikation (z. B. WLAN)




CPS Software

verarbeitet Sensordaten

trifft Entscheidungen (z. B. per Regelalgorithmus)
steuert Aktoren

kommuniziert mit anderen Systemen (z. B. Uber APIs)
Echtzeitfahigkeit

Platifformen: Raspberry Pi, Microconftroller etc.
Programmiersprachen: Python, C/C++ etc.




CPS — wichtige Faktoren

» Auswahl von geeigneten Sensoren/Aktoren
» Nufzung von Bibliotheken zur Ansteuerung der Hardware
» Abfragerhythmus planen
» Kenntnis des Zugriffs auf Sensoren und Aktoren
» Protokolle

» Register

» Schnittstellen Anwendung

Temperaturmessung alle 30 Sekunden
CENVEL Ve HE G CHUL T [ Il< 1 Sekunde
Sicherheitsabschaltung [SelairIiRRIN1Y)




Ethernet

02 Netzwerkprotokolle
und Standards

FibreChannel
HTTPS

SSL und TLS IEEE 802.3
Mail Protokolle 6 9
LDAP

S0 Source
WLAN Standards Address
Bluetooth

Uberblick Netzwerkprotokolle

Protokolle zur Fernwartung
Ethernet

Ethernet Standards (Auswahl)
Ethernet und TCP

TCP

UDP

Length

vV v ¥ ¥ ¥ VvV ¥ V

>
>
>
>
>
>
>
>

Echtzeitkommunikation




Uberblick Netzwerkprotokolle 1/3

Protokoll

Port-

Nummern

Beschreibung

CSMA/CD

Carrier Sense Multiple Access with Collision Detection ist ein Protokoll fiir den Zugriff auf einen gemeinsam
genutzten Ubertragungskanal.
Dabei werden Kollisionen bei Datentibertragungen vermieden bzw. erkannt.

53/UDP

Domain Name System ist ein Protokoll, das es ermoglicht, leicht lesbare Domainnamen in IP-Adressen

umzuwandeln.

67/UDP,
68/UDP

Dynamic Host Configuration Protocol ist ein Protokoll, das es ermoglicht, Netzwerkgeraten automatisch IP-

Adressen zuzuweisen und weitere Netzwerkeinstellungen zu konfigurieren.

Address Resolution Protocol ist ein Protokoll, das es ermaglicht, die MAC-Adresse eines Gerats anhand seiner
IP-Adresse zu ermitteln.

Internet Protocol ist das Grundprotokoll fir die Ubertragung von Datenpaketen in IP-basierten Netzwerken.

Transmission Control Protocol ist ein verbindungsorientiertes Protokoll, das sicherstellt, dass Daten in der
richtigen Reihenfolge ankommen und vollstandig tibertragen werden.

User Datagram Protocol ist ein verbindungsloses Protokoll, das es ermoglicht, Datenpakete ohne
Verbindungsaufbau zu senden.

137,138,
139

Server Message Block (SMB) ist ein Protokoll, das es ermoglicht, Dateien, Drucker und andere Ressourcen in
einem Netzwerk zu teilen.




Uberblick Netzwerkprotokolle 2/3

Port- .
Protokoll Beschreibung
Nummern

Network File System (NFS) ist ein Protokoll, das es ermoglicht ganze Dateisysteme tiber das Netzwerk zu
mounten und Dateien zwischen verschiedenen Computern auszutauschen. Es wird unter Linux verwendet.

SMTP/S Simple Mail Transfer Protocol ist ein Protokoll, das es ermoglicht, E-Mails zwischen Mail-Servern
auszutauschen, also E-Mails zu versenden.

Internet Message Access Protocol ist ein Protokoll, das es ermaglicht, E-Mails auf einem Mail-Server zu lesen
IMAP/S 143,993
und zu verwalten.

Post Office Protocol Version 3 ist ein Protokoll, das es ermoglicht, E-Mails von einem Mail-Server abzurufen
POP3/S | 110,995 )
und lokal zu speichern.

Hypertext Transfer Protocol ist das Protokoll, das verwendet wird, um Webseiten im Internet zu ibertragen.

Es ist jedoch prinzipiell nicht darauf beschrankt, Webseiten zu tibertragen.

Hypertext Transfer Protocol Secure ist eine sichere Variante des HTTP-Protokolls, die SSL/TLS-

Verschlisselung verwendet.

File Transfer Protocol ist ein Protokoll, das es ermoglicht, Dateien zwischen Computern auszutauschen

Internet Protocol Security ist ein Protokoll, das es ermoglicht, IP-basierte Netzwerke sicher zu

kommunizieren

Transport Layer Security/Secure Sockets Layer ist ein Protokoll, das es ermaglicht, sichere Verbindungen im

TLS/SSL Internet herzustellen. Es wird hauptsachlich verwendet, um Dateniibertragungen iiber HTTPS, FTP, Telnet

und andere Anwendungen zu verschlisseln.




Uberblick Netzwerkprotokolle 3/3

Port- .
Protokoll Beschreibung
Nummern

161/UDP, Simple Network Management Protocol ist ein Protokoll, das es ermaglicht, Netzwerkgerate zu verwalten und
162/UDP Informationen tiber deren Status zu erhalten.

LDAP/S 389 Lightweight Directory Access Protocol ist ein Protokoll, das es ermaglicht, auf Verzeichnisdienste zuzugreifen
und Informationen darin zu suchen und zu verwalten.

Network Time Protocol ist ein Protokoll, das es ermaglicht, die Systemzeit von Netzwerkgeraten synchron zu

halten. Wichtig ist dies z.B. bei Logs oder Diensten wie Kerberos.

Telnet Telnet ist ein Protokoll, das es ermoglicht, sich per Fernzugriff mit einem entfernten Computer zu verbinden
elne
und diesen zu steuern.

Secure Shellist ein Protokoll, das es ermoglicht, sichere Fernzugriffe auf einen entfernten Computer
durchzufiihren und diesen zu steuern.

Remote Desktop Protocol ist ein Protokoll, das es ermoglicht, sich per Fernzugriff mit einem entfernten

Computer zu verbinden und die Benutzeroberflache des Computers anzuzeigen.

Independent Computing Architecture ist ein Protokoll, das ahnlich wie RDP funktioniert, aber von Citrix
Systems entwickelt wurde.

Virtual Network Computing ist ein Protokoll, das es ermaglicht, sich per Fernzugriff mit einem entfernten
Computer zu verbinden und die Benutzeroberflache des Computers anzuzeigen oder zu steuern. Es ist
ahnlich wie RDP, aber in der Regel plattformiibergreifend und erfordert keine spezielle Software auf dem
entfernten Computer.




Protokolle zur Fernwarfung

* Remote Desktop  Virtual Network e Secure Shell
Protocol Computing e Lokal
* Microsoft e Platformunabhdn entfernte Komma

spezifisch gig nutzbar ndozeile verfugba
rmachen




Ethernet 1/2

Familie von Netftzwerktechniken
IEEE-Norm 802.2
Schichten 1 und 2 im OSI-Modell

Vorwiegend in lokalen Netzwerken (LAN) zur kabelgebundenen
Datenubertragung

Verbinden groBer Netzwerke (WAN)

Vielzahl an Standards, fur die das Institute of Electrical and
Electronics Engineers (IEEE) verantwortlich ist

Ethernet-Standard-Varianten Uber Glasfaser haben eine Link-
Reichweite von bis zu 80 km, proprietdre auch mehr




Ethernet 2/2

Ubertragungsraten

» Derzeit
» 1,10, 100 Megabit/s (Fast-Ethernet)
» 1000 Megabit/s (Gigabit-Ethernet)
» 2,5, 5,10, 25, 40, 50, 10020088 HEESEEREISEID|1/ S

» 800 Gigabit/s und 1,6 Terabit/s werden entwickelt




Ethernet Standards (Auswahl)

Standard

Datenrate

Kabeltyp

Max. Kabelldange

Anwendungen

Fazit

T10BASE-T

100BASE-TX

1000BASE-T

2.5GBASE-T

10 Mbit/s

100 Mbit/s

1 Gbit/s

2,5 Gbit/s

Twisted Pair (Cat3,
Cat5)

Twisted Pair (Cat5,
Cat5e)

Twisted Pair (Cat5e,
Cat6)

Twisted Pair (Cat5e,
Cat6)

1700 m

Altere Netzwerke,
einfache
Anwendungen

Lokale Netzwerke,
Standard in Buros

Moderne Netzwer-
ke, anspruchsvolle
Anwendungen

Neuere Netzwerke,
Anwendungen mit
mittlerem

Bandbreitenbedarf

Geringe Bandbreite,
veraltet

Fur moderne An-
wendungen oft zu
langsam

Hohe Bandbreite,
weitverbreitet

Hohere Bandbreite

als Gigabit-Ethernet,
kostengunstiger als
10-Gigabit-Ethernet

Quelle



https://www.vodafone.de/business/blog/ethernet-standards-20685/

Standard

Datenrate

Kabeltyp

Max. Kabellange

Anwendungen

Fazit

5GBASE-T

10GBASE-T

25GBASE-T

40GBASE-T

100GBASE-T

5 Gbit/s

10 Gbit/s

25 Gbit/s

40 Gbit/s

100 Gbit/s

Twisted Pair (Cat5e,
Cat6)

Twisted Pair (Cat6a,
Cat7)

Twisted Pair (Cat6a,

Cat7) bzw. Glasfaser

Twisted Pair (Cat7)
bzw. Glasfaser

Glasfaser

100 m

100 m bzw.>100 m

100 m bzw.>100 m

Neuere Netzwerke,
Anwendungen mit
hoherem

Bandbreitenbedarf

Unternehmensnetz-
werke,
Rechenzentren

Rechenzentren,
Cloud-Umgebungen

Rechenzentren,
Core-Netzwerke

Grofde Rechenzen-
tren, Internet-
Provider

Noch hohere Band-
breite als 2,5-Giga-
bit-Ethernet, kosten-
gunstiger als 10-Gi-
gabit-Ethernet

Sehr hohe Bandbrei-
te, gut geeignet fur
anspruchsvolle
Anwendungen

Sehr hohe Bandbrei-
te, ideal fUr
Serververbindungen

Extrem hohe Band-
breite, ideal fur an-
spruchsvolle
Anwendungen

Enorme Bandbreite,
ideal fUr hochste
Anforderungen



https://www.vodafone.de/business/blog/ethernet-standards-20685/

Ethernet und TCP

Application

g
Transport TCP Segment

TCP/

etworeJere[ revser [P 2 [ satn ] i | et rame

Quelle



https://www.a-m-c.com/de/erfahrung/technologien/network-communication/ethernet-udp-und-tcp/

TCP

Transmission Control Protocol

» Netzwerkprotokoll, das definiert, auf welche Art und Weise Daten
zwischen Netzwerkkomponenten ausgetauscht werden

» Teil der Internetprotokollfamilie (TCP/IP-Protokollfamilie)
» Schicht 4 im OSI-Modell

» Eigenschaften:
» zuverlassig
» verbindungsorientiert

» paketvermittelnd




UDP

User Datagram Protocol

verbindungsloses Netzwerkprotokoll, welches die schnelle und effiziente
Ubertragung von Datenpaketen zwischen Anwendungen, insbesondere in
zeitkritischen Umgebungen, ermoglicht

» Teil der Internetprotokollfamilie (TCP/IP-Protokollfamilie)
» Schicht 4im OSI-Modell

» Eigenschaften:
» schnell und effizient
» verbindungslos

» weniger zuverldssig




Echizeltkommunikation

Datenubertragung, bei der Informationen zeitkritisch und mit
minimaler Verzogerung ankommen mussen

Beispiele: VolIP, Videochats oder industrieller Steuerung

Priorisierung von Echtzeitdaten im Netzwerk, z. B. durch Low-
Latency-Switches und dedizierte Bandbreite

MaBnahme Funktion

Fehlerbehebung durch zusatzliche

5 : Datenpakete

& Paketverlust ] Paketverlust kann durch doppelte Pakete
Redundanz (z. B. bei Streams) ausgeglichen werden

NACK-Handling (bei RTP) Empfanger signalisiert fehlende Pakete

Kurzzeitige Speicherung zum Ausgleich von
Schwankungen

Umgang mit Fehlern Forward Error Correction (FEC)

Pufferung / Jitter-Buffer




FiboreChannel

» Netzwerkprotokoll und eine Transporttechnologie, » Eigenschaften:
die fUr den schnellen und sicheren Datentransfer
zwischen Servern und Speichersystemen (SANSs)
entwickelt wurde

» Hohe Geschwindigkeit
Deterministische Latenz
Separate Infrastruktur

Blockdaten extrem schnell und ausfallsicher zu Skalierbar & stabil

Ubertragen — unabhdngig vom normalen LAN

>
Es wird primdr in Rechenzentren eingesetzt, um >
>
>

Hochverfugbar

Merkmal Beschreibung
e\ e[l 'ClifTypisch 8, 16, 32 oder 64 Gbit/s pro Port
VLl a e [V] 4T F5 )Y/ « Bl Punkt-zu-Punkt, Switched Fabric, Arbitrated Loop
Topologie Meist Switched Fabric mit FC-Switches
Transportart Blockbasiert (wie SATA oder SCSI), nicht dateibasiert
Physikalisch Glasfaser oder Kupfer (obwohl ,Fibre* drinsteht)
IO S IC i Sehr hoch, mit Fehlerkorrektur und garantierter Zustellung
Verwendung SANs, Datenbanken, virtuelle Infrastrukturen, Backups




Ethernet versus FibreChannel

| kriterium Fibre Channel (FC . Ethernet |

Y IS CRCTVE [ e B SANS in Rechenzentren
Transportiert... Speicherbldcke (SCSI, NVMe)

Architektur Eigene dedizierte Infrastruktur (HBA, FC-

Switches)
DEETC T - 128 Gbit/s (typisch 8, 16, 32, 64 Gbit/s)
Latenz / lJitter Sehr gering, deterministisch

R EHERY I ntegriert (z. B. Buffer Credit, Flow Control)
[ Hoch (Spezialhardware, FC-Switches, HBAS)
[ Hoch (WWNS, Zoning, Fabric Management)
BRI Hoch, aber auf Storage ausgerichtet

WS ENNEL S Il Glasfaser (FC), Kupfer selten
Sicherheit Trennung durch dediziertes Netz

Protokolle FCP (Fibre Channel Protocol, fragt z. B. SCSI)

Hochleis’rungszugriff auf Storage (Blockbasiert)

Allgemeine Datenkommunikation (Web, E-Mail,
File, etc.)

LANSs, Intranets, WAN-Verbindungen

Dateien, Pakete, Streams (TCP/IP, UDP)
Standard-Netzwerkinfrastruktur (NIC, Ethernet-
Switches)

10 Mbit/s — 400 Gbit/s (Ethernet-Standards)
Variabel, abh&ngig vom Netzwerkverkehr
Nicht immer garantiert, hdngt vom Protokoll ab
GuUnstiger, breite Verfugbarkeit

Einfacher, weit verbreitet

Sehr hoch, flexibel einsetzbar

Kupfer (Twisted Pair), Glasfaser (z. B. 10GBase-
SR)

Muss durch VLANs, ACLs, Firewalls abgesichert
werden

TCP/IP, HTTP, FTP, DNS etc.



HTTPS 1/2

Hypertext Transfer Protocol Secure

» sichere Variante des HTTP-Protokolls, mit dem Webseiten im Internet
Ubertragen werden

» verwendet VerschlUsselung (TLS/SSL), um die Kommunikation
zwischen Client (z. B. Browser) und Server abzusichern

» Ziel: Schutz vor Mitlesen, Manipulation und Identitatsdiebstahl




HTTPS 2/2

Wie funktioniert HTTPS?

» Verbindungsaufbau:

» Der Browser (Client) stellt eine Verbindung zum Webserver her — Ghnlich wie bei HTTP.
» Es wird statt Port 80 der Port 443 verwendet.
» TLS/SSL-Handshake:
» Der Server sendet sein digitales Zertifikat (z. B. von Let's Encrypt, DigiCert).
» Der Client pruft, ob das Zertifikat gultig und vertrauenswirdig ist.

» Danach wird ein sicherer Schlussel (Session Key) ausgetauscht — meist mit RSA oder
Diffie-Hellman.

» Verschlusselte Kommunikation:
» Alle Daten (Login, Formulare, Cookies usw.) werden verschlusselt ubertragen.
» Dritte kdonnen den Datenverkehr nicht mitlesen oder verdndern.




SSL Unciuhiss

Secure Sockets Layer und Transport Layer Security

» Kryptoprotokolle, die eine sichere Verbindung zwischen zwei
Systemen (z. B. Browser «» Welbserver) ermdglichen

» Aufgaben:
» Daten verschlusseln (Vertraulichkeit)
» Integritdt garantieren (keine Manipulation moglich)

» ldentitdt des Kommunikationspartners prufen (Authentizitat)

» Heute ist TLS 1.2 oder 1.3 Standard. SSL sollte nicht mehr verwendet
werden.




TLS Handshake

Client Hello
— Der Browser
sendet:

¢ TLS-Version,

* unterstitzte
Verschlusselungsmeth
oden,

o Zufallswert

Zertifikatsprifung
— Der Client
pruft die Echtheit
des Zertifikats
anhand der CA
(Certificate
Authority)

Server Hello
— Der Server
antwortet mit;
* Zertifikat (z. B. von

Let's Encrypt),

* gewdhlter
Verschlusselung,

* eigenem Zufallswert

Schlussel-
austausch
— Gemeinsamer
SitzungsschlUssel
wird
ausgehandelt
(z. B. via Diffie-
Hellman)

Handshake
abgeschlossen
— Ab jetzt erfolgt
alle
Kommunikation
verschlusselt




Malil-Protokolle

Protokoll Server- |Synchro- Typ

Geeignet fur... Vorteile Nachteile

Weltweit verbreitet, Keine VerschlUsselun
Versand Alle Mail-Server einfach, unterstUtzt ohne TLS. kein Abr fg
Authentifizierung ’ v
Abruf, S Einfach, schnell, wenig Keine Synchronisation,
Lschung Offline-Zugriff Bandbreite, offline Gefahr von
nutzbar Datenverlust
. . .. Hbherer
N Mobile Gero’rg, Iv\od"ern, syng:hromser’r serverplatzbedarf,
moderne Mail- Gerdte, Mails bleiben . .
Verwaltung . abhdangig von Online-
Clients auf Server Zugang




PORS

Post Office Protocol v3

Eigenschaﬁ

Zweck

Typ

Port (Standard)

Arbeitsweise

Speicherung

Synchronisierung

Beschreibung
Abruf von E-Mails vom Server (einfach)
Pull
110 (unverschlUsselt), 995 (verschlUsselt)

E-Mails werden vom Server geldscht nach
Abruf (standardmaBig)

Lokal auf dem Client
Keine (fur mobile Gerdte ungeeignet)




SMTP

Simple Mail Transfer Protocol

Eigenschaﬁ

Iweck

%)

Port (Standard)

Richtung

Authentifizierung

Sicherheit

Beschreibung
Versand von E-Mails
Push (vom Client/Server zum Empfdanger)
25, 587 (TLS), 465 (SSL, veraltet)
Vom E-Mail-Client oder -Server zum Zielserver
Ja (ab Port 587 Ublich)
TLS (STARTTLS oder SMTPS) empfohlen

SMTP schickt E-Mails weg — es ist kein Abrufprotokoll




IMAP

Internet Message Access Protocol

Eigenschaft Beschreibung
Iweck Abruf & Verwaltung von E-Mails auf dem Server
e Pull
Port (Standard) 143 (STARTTLS), 993 (SSL)
Arbeitsweise Mails bleiben auf dem Server, synchronisiert
NWALWCHINE T Ja, ideal fur mehrere Gerdate
Speicherbedarf Serverseitig




LDARE

» Ermoglicht den Zugriff auf Daten, die in einem
hierarchischen Verzeichnis gespeichert sind, z. B. :
Benutzerkonten, Gruppen, Kennworter und » Eigenschaften:

Berechtigungen > Flexibel

Zentralisierung und Standardisierung von > skalierbar
Authentifizierung und Autorisierung von » mit vielen Plattformen
Benutzern Uber verschiedene Anwendungen und Tools kompatibel
und Systeme hinweg
» TLS zusatzlich zur VerschlUsselung erforderlich
» Basiert auf einem Single-Sign-On-Mechanismus (SSO), was bedeutet, dass
» Einmalige Eingabe der Anmeldeinformationen

» kompromittierter Berechtigungsnachweis gibt Zugriff auf mehrere
Ressourcen




SNMP

Simple Network Management Protocol

>

>

Netzwerkprotokoll zur Uberwachung und Steuerung von
Netzwerkgeraten

ermaglicht zentralen Management-Systemen (z. B. Monitoring-Tools)
den Zugriff auf Statusinformationen von Geraten wie: Switches,

Router, Firewalls, Server, Drucker, USVs

Ziel und Nutzen

» Netzwerkgerdte Uberwachen, Fehler erkennen und automatisiert
reagieren

» Abfragen von Statuswerten (z. B. CPU-Auslastung, Temperatur, Uptime)
» Setzen von Konfigurationsparametern (nur bei v3 empfohlen)
» Alarmmeldungen (Traps) bei Stérungen oder Ereignissen




WLAN Standards

1997 BIS HEUTE: WLAN-STANDARDS IM VERGLEICH

Standard Gangige Bezeichnung Erstverdffentlichung Frequenzbereich Max. Tempo je Antennenstream

|EEE 802.11

1997

2,4 Gigahertz

2 Mbps

|EEE 802.11b

WLAN-b

1989

2,4 Gigahertz

44 Mbps

|EEE 802.11a

WLAN-a

1999

5 Gigahertz

108 Mbps

|EEE 802.11g

WLAN-g

2003

2.4 Gigahertz

108 Mbps

|EEE 802.11n

WLAN-n/Wifi 4

2009

2,4 und 5 Gigahertz

150 Mbps

|EEE 802.11ad

WLAN-ad

2012

60 Gigahertz

4600 Mbps

|EEE 802.11ac

WLAN-ac/Wifi 5

2013

5 Gigahertz

866 Mbps

|EEE 802.11ax

WLAN-ax/Wifi 6

2019

2,4 und 5 Gigahertz

1201 Mbps

|EEE 802.11ax

Wifi 6E

2020

2,4 sowie 5 und 6 Gigahertz

1201 Mbps

|EEE 802.11be

WLAN-be/Wifi 7

seit 11/2023

2,4 sowie 5 und 6 Gigahertz

2900 Mbps

Quelle



https://www.computerbild.de/artikel/cb-News-DSL-WLAN-Wifi-7-Infos-Standard-IEEE-802.11be-31932093.html

Bluetooth

» drahtloser Funkstandard zur Verbindung von Geraten Uber kurze
Distanzen, bei geringem Energieverbrauch und niedriger
Komplexitat

Art

Bluetooth Classic

Bluetooth LE

Bluetooth Mesh

Beschreibung Beispiele
FOr Audio, DatenUbertragungen, Idngere Kopfhorer, Lautsprecher,
Sessions Freisprechanlagen, Tastatur, Maus
Low Energy - ideal fUr Sensoren,
Smartwatches, loT (kurze, seltene TemperaturfUhler, Smartwatch
Datenpakete)
Lichtsteuerung, Rollddenstuerung,
Netzwerkstruktur fUr loT-Umgebungen — Vernetzung medizinischer,
Gerdate fungieren als Weiterleiter industrieller oder landwirtschaftlicher
Gerate
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OSl vs. TCP/IP

MAC vs. IP

IPv4 vs. IPv6

IPsec

Offentliche vs. Private
IPv4-Klassen

IPv4 Private Netze

IPv6-Komponenten

>
>
>
>
>
>
>
>
>

IPv6-Schreibweise

vV v vy ¥ ¥V V V

IPv6-Sonderadressen
APIPA vs. SLAAC
Spezielle Adresstypen
Begriffsklarungen
DHCP-Lease
DNS/Namensauflosung
Routing

QoS




O3Sl vs. TCREAIRSEE

oSl TCP/IP
seven-layer model four-layer model

Application

Presentation Application



https://www.techopedia.com/de/definition/uebertragungssteuerungsprotokoll-internetprotokoll-tcpip

O3l vs. TCREAIREE

Nummer | OSI-Schicht Englischer Name | TCP/IP-Modell | Verschickte Einheiten Protokollbeispiele Kopplungselemente

Anwendung Application Anwendung Daten Daten Daten HTTP, FTP, SMTP, DNS, Telnet | Gateway, Proxy, Layer-4-7-Switch - -

Darstellung Presentation wie oben wie oben wie oben wie oben

Sitzung Session wie oben wie oben wie oben wie oben

Transport Transport Transport TCP: Segmente UDP: Datagramme | TCP, UDP wie oben

Vermittlung-/Paket | Network Internet Pakete IP, ICMP, IPsec Router

Sicherung Data Link Netzzugriff Frames Ethernet, WLAN, MAC Switch, Bridge, Access Point

Bitlibertragung Physical wie oben Bits Token Ring Kabel, Hub, Repeater




MAC VSl

MAC-Adressen
(auch als Hardware-Adressen bezeichnet)

48-Bit-Adressen

Eindeutig jedem Netzwerkgerdat (z.B. Computer, Router,
Switch) zugewiesen

Adressieren und Ubertragung von Datenpaketen auf
Schicht 2 (Sicherungsschicht) des OSI-Modells innerhalb
eines lokalen Netzwerks (z.B. LAN)

Nur innerhalb eines lokalen Netzwerks verwendet
Vergabe durch Hersteller eines Gerdates

IP-Adressen
(Internet Protocol-Adressen)

32-Bit-Adressen (IPv4) oder 128-Bit-Adressen (IPvé)

Eindeutige Zuweisung zu jedem Gerdt innerhalb eines
Netzwerks

Adressieren und Ubertragung von Datenpakete auf
Schicht 3 (Nefzwerkschicht) des OSI-Modells innerhalb
eines Nefzwerks

Verwendung, um Daten Uber das Internet zu Ubertragen




IPv4 vs. IPvé

e 32-Bit-Adresse e 128-Bit-Adressen
e UnterstUtzt urspringlich keine End- e UnterstUtzt End-to-End-VerschlUsselung
to-End-VerschlUsselung (IPsec)
* End-zu-End VerschlUsselung
noch’rrdglig:h mit IPsec e Vorteile zu IPv4
standardisiert » Mehr Gerate und Dienste anschlieBbar
* Schlankerer Header
* Nachteile zu IPv4
* Ldnger und komplexer

» Schwieriger fUr menschliche Lesbarkeit
und Fehlerbehebung




IPsec

Sicherheitsprotokoll, das IP-Pakete auf Netzwerkschicht (Layer 3)
verschlusselt und absichert

Gewdhrleistet Vertraulichkeit, IntegritGt und Authentizitat beim
Datenaustausch

Schutzt gesamten IP-Verkehr (im Vergleich zu TLS)

Ziel
Verschlisselung Dritte kdnnen IP-Daten nicht mitlesen
AL ERTTFAEV Y Absender kann verifiziert werden
INEYIT (15 J (Ui [l Schutz vor Manipulation

Aufbau sicherer Verbindungen Uber unsichere
Netzwerke (z. B. Internet)

Tunneling




Offentliche vs. private

Offentliche IP-Adressen Private IP-Adressen

e |IP-Adressen, die vom Internet * In privaten Netzwerken
Service Provider (ISP) einer verwendet
Person oder Organisation « Nicht fUr die Kommunikation
zugewiesen werden und fOr mit dem Internet bestimmt

die Kommunikation mit « K&nnen in jedem Netzwerk
anderen Gerdten im Internet VErE T EE wiErale R

v.erwen.de’r We[den , * Sind nicht eindeutig
e Eindeutig und offentlich
zuganglich
e Von jedem Gerdat im Internet
erreichbar




IPv4-Klassen

Netzwerk-Klasse

Adressbereich der
Netzadressen

Erstes Oktett

Maximale
Host-Adressen

Einsatzzweck

Klasse A
(Oktett 1=Netz)

1.0.0.0 bis 127.0.0.0

0*** %k k%

16.777.214

Sehr groRe
Netzwerke (z. B.
Lander)

Klasse B
(Oktett 1+2=Netz)

128.0.0.0 bis
191:255.0.0

10** %k %k %k %

Mittlere Netzwerke
(z. B. Unternehmen)

Klasse C
(Oktett 1,2+3=Netz)

192.0.0.0 bis
223 755.255.0

Kleine Netzwerke

Klasse D (speziell)

224.0.0.0 bis
239.255.255:255

1110 * %k %k %

Nicht verfliigbar

Multicast-Gruppen

Klasse E (speziell)

240.0.0.0 bis
255.255.255:255

1111 * %k %k %

Nicht Verfugbar

Experimentelle
Adressen




IPv4 Private Netze

Privates Klasse-A-Netzwerk 10.0.0.0 mit der Subnetzmaske 255.0.0.0 = ein Klasse-A-Netz

Privates Klasse-B-Netzwerk 172.16.0.0 (bis 172.31.255.255) mit der Subnetzmaske 255.240.0.0 = 16
Klasse-B-Netze

Privates Klasse-C-Netzwerk 192.168.0.0 (bis 192.168.255.255) mit der Subnetzmaske 255.255.0.0 =
255 Klasse-C-Netze




IPvé6-Komponenten

Standortprafix

* 48 Bit auf der linken Seite (h&ufig auch 56 Bit)

* Auch andere Langen méglich, je nach bendtigter XXX cX X:X:X:X
Anzahl an Hosts T I T
*Beschreibt die dffentliche Topologie Prefix Interface

ID
Subnet
Subnetz-ID ID

¢ 16-Bit (haufig auch 8 Bit) Example:

*Dem eigenen Standort zugewiesen

*Beschreibt die private Topologie She .- -
*bzw. Standorttopologie Prefix ID ID

Schnittstellen-1D

* 64 Bit auf der rechten Seite
e Auch als Token bezeichnet

* Oft Automatisch anhand der MAC-Adresse der
Schnittstelle erstellt

2001:0db8:3¢c4d:0015:0000:0000:1a2f:1a2b
L 1 I J



https://docs.oracle.com/cd/E38896_01/html/E38854/ipv6-overview-10.html

IPvé - Schreibwelse

Jewells 2 Bytes werden zu einem 4-stelligen Block hexadezimaler Werte
zusammengefasst, die durch einen Doppelpunkt getrennt sind

* Beispiel: 2001:0db8:8503:08d3:1319:802e:0005:7344

FUhrende Nullen eines Blockes dUrfen weggelassen werden

* Beispiel: 2001:db8:8503:8d3:1319:802¢e:5:7344

i Ein ,,Null-Block" wird als ,,0 geschrieben* -

Mehrere ,,Nuller-Blécke" kdnnen durch zwei Doppelpunkte (::) ersetzt werden

* Beispiel:
e Aus: 2001:0db8:0000:0000:0000:0000:1428:57ab
e Wird: 2001:db8::1428:57ab.




IPvé6-Adressen mit Sonderfunktionen

* undefinierte IPvé Adresse — entspricht der IPv4-Adresse 0.0.0.0

* lokales Interface — entspricht der IPv4-Adresse 127.0.0.1
(Loopbackadresse)

0:0:0:0:0:ffff::
* ,IPv4 mapped" IPvé-Adressen. Die letzten 32 Bit enthalten die IPv4-

Adressen. Auf diese Weise kbnnen geeignete Router zwischen IPv4 und
IPvé konvertieren und beide Welten miteinander verbinden.

weitere Sonder-Adressen: siehe ,,Spezielle Adresstypen*




APIPA und SLAAC

APIPA (Automatic Private IP Addressing)

*Ermdglicht in einem DHCP Netzwerk eine IPv4-Adresse aus dem Bereich 169.254.0.1 bis
169.254.255.254 automatisch zu beziehen, wenn kein DHCP-Server verfugbar ist

e Gerdt wahlt die ndchste freie Adresse im Netzwerk von 169.254.0.1 bis 169.254.255.254
automatisch an

*Standardma@Big eingeschalten

SLAAC (Stateless Address Autoconfiguration)

*Ermdglicht, dass Computer automatisch eine IPvé-Adresse beziehen, wenn kein DHCP-
Server verfugbar ist
*Verwendetes Prafix: fe80::

*Nutzt die Router Advertisement (RA) -Nachrichten, die von Routern im Netzwerk
gesendet werden, um die notwendigen Informationen zu erhalten, um eine eindeutige
IPvé-Adresse zu generieren

*Vor allem in kleineren Netzwerken und loT-Umgebungen nitzlich, die keinen DHCP-
Server verwenden mochten




Spezielle Adresstypen

* Spezielle Art von IP-Adressen, die nur innerhalb eines lokalen Netzwerks automatisch vergeben werden (per
APIPA/SLAAC) und nicht routbar sind

Unique Local Addresses (ULA)

* Spezielle Art von IPvé-Adressen, die nur innerhalb eines privaten Netzwerks verwendet werden und nicht
routbar sind

* Prafix; fc00::

* Dazu gedacht, eine Alternative zu den privaten IPv4-Adressen zu sein, i.d.R dennoch global eindeutig

Multicast

* Technik, bei der ein Datenpaket von einem Sender an mehrere Empfdanger gleichzeitig gesendet wird
* |IPv4-Adressbereich: 224.0.0.0/4
* Pr&fix IPvé: ffOO::

Global Unicast

* Art von IP-Adressen, die fur die globale Internetverbindung verwendet werden
* weltweit eindeutig

*Von Internet Service Providern (ISPs) zugewiesen

* IPvé: Prafix ist standardmdaBig auf 48 Bit festgelegt




Begriftklarung

Subnetting Netzwerkmaske CIDR (Clossloejfirl]rg)er—Domom

* Verfahren, bei dem ein * 32-Bit-Folge, die verwendet * Methode zur Darstellung von * Netzwerkbegriff, der sich auf
groBes Netzwerk in kleinere wird, um die Netzwerk- und IP-Adressen und die Ubertragung von Daten
Unternetze unterteilt wird Host-Teile einer IP-Adresse Netzwerkmasken an alle Gerate in einem

* Ermoglicht die Erhdhung der voneinander zu frennen * Ermoglicht flexiblere Netzwerk bezieht
Netzwerkeffizienz durch * Gibt an, welche Bits der IP- NetzwerkgréBe und * Broadcast-Paket wird an alle
Reduktion der Anzahl der Adresse zum Netzwerk Maximierung der Anzahl an Gerdte im Netzwerk
Gerdte, die in einem gehoéren und welche zum IP-Adressen gesendet, anstatt nur an ein
Netzwerk zugelassen sind Host * Die ersten Bits (entsprechend bestimmtes Gerdat

der Lange des Prafixes) * Werden verwendet, um

werden als Netzwerk-ID wichtige Informationen wie

verwendet, die restlichen Bits die Zuweisung von IP-

als Host-ID Adressen Uber DHCP oder die
Suche nach

Netzwerkdiensten zu
verbreitet



DHCP-Lease

‘ Discover:

] - B’ - teques’r: . b:knowledge:
e Der DHCP-

e Der DHCP- eDer DHCP- e Der DHCP-

Client sendet
eine
Broadcast-
Nachricht im

Netzwerk aus,

um DHCP-
Server zu
suchen.

Server, der die
Broadcast-
Nachricht
empfangt,
sendet ein
Angebot an
den Client mit
der
Information
Uber die
ndchste
verfUgbare IP-
Adresse, die

Subnetzmaske,

der lp-Adresse
des DHCP-
Servers und
die Lease-Zeit.

Client sendet
eine Meldung
an den/die
DHCP-Server,
in der er die
ausgewdhlte
IP-Adresse
bestatigt. (Bei
mehreren
DHCP-Servern
sucht sich der
Client eine IP-
Adresse
heraus)

Server sendet
eine
Bestatigung an
den Client, in
der er die
zugewiesene
IP-Adresse und
weitere
Informationen
wie Gateway-
Adresse und
DNS-Server
bestatigt.




Namensauflosung

» Prozess, bei dem ein Hosthame in eine IP-Adresse umgewandelt wird

DNS (Domain Name System) Hosts-Datei

* Protokoll, das es ermdglicht,  Lokale Textdatei, die auf jedem
Domainnamen in IP-Adressen Computer gefunden werden
aufzuldsen kann und die Zuordnung von

e Verwendet eine Hierarchie von Namen zu IP-Adressen enthdlt
Servern, die Eintrdge enthalten,  Vorteil: schnell und einfach
die die Zuordnung von Namen zu
IP-Adressen darstellen

* Client kann eine Anfrage an
einen DNS-Server senden, der die
Anfrage an einen anderen Server
weiterleitet, bis die gewUnschte
IP-Adresse gefunden wird




Beispiele fUr DNS-Eintrage

A-Eintrdge sind Eintrdge, die einen DNS-Namen mit einer IP-Adresse verknUpfen

AAAA-Eintrdge sind dhnlich wie A-Eintrage, nur fur IPvé-Adressen

NS-Eintrdge (Name Server-Eintradge) enthalten Informationen Uber die DNS-Server,
die fUr eine bestimmte Domain verantwortlich sind

PTR-Eintradge (Pointer-Eintrdge) ermaéglichen eine ,,umgekehrte* Namensauflosung,
also um aus einer IP-Adresse den Hosthamen zu machen

MX-Eintrdge (Mail Exchange-Eintrdge) enthalten Informationen dartber, welcher
Mailserver fUr eine Domain zustandig ist. Der MX-Eintfrag verweist auf einen A-Eintrag

SOA-Eintrage (Start of Authority) enthalten Informationen Uber den priméren DNS-
Server, den Verantwortlichen der Domain und die Aktualisierungszeiten

CNAME-Eintradge (Canonical Name) enthalten eine Weiterleitung von einem Alias-
Domainnamen zu einem echten Domainnamen




NelUlilgle

» Prozess, bei dem Datenpakete in einem Netzwerk von einem Quell- zu einem
ZLielrechner weitergeleitet werden, unter der Verwendung von Routingtabellen

» Routingtabellen

» Enthalten Informationen dartber, welche Wege die Datenpakete nehmen sollen, um ihr
Ziel zu erreichen

» Enthdlt Zielnetzwerke und die ndchste Hop-Adresse (das ndchste Gerat, an das das
Datenpaket weitergeleitet werden soll)

» Stafisches Routing: Routingtabellen manuell von einem Netzwerkadministrator konfiguriert,
bleiben wdhrend des Betriebs unverdndert

» Dynamisches Routing: Routingtabellen automatisch von einem Router erstellt und
aktualisiert, indem dieser Roufinginformationen von anderen Routern im Netzwerk erhalt

Wenn ein Router ein Datenpaket erhdlt, sucht er in seiner Routingtabelle nach dem
Zielnetzwerk und leitet das Paket dann an die ndchste Hop-Adresse weiter. Auf diese Weise
wird das Datenpaket schrittweise von Router zu Router durch das Netzwerk gesendet, bis es
das Ziel erreicht hat.




Dynamisches Routing - Protokolle

e Routing Information e Open Shortest Path First

Profocol * Link-State-Protokall
* Distance-Vector-Protokoll e Geringe Konvergenszeit

e Maximale Distanz: 14 ° Roufen_Berechnung auch
Router anhand von
e Unterstutzt Load Balancing Geschwindigkeit und
Luverlassigkeit einer
Verbindung

e Unterstutzt Load Balancing




Quality of Service

» Ermdglicht, die Leistung und die Verfugbarkeit von
Netzwerkdiensten zu steuern und zu gewdhrleisten

» Geschaftskritische Anwendungen wie VolP und SIP bekommen eine
hohere Prioritdt und damit eine hdhere Leistung und VerfUgbarkeit

VolP (Voice over IP) SIP (Session Initiation Protocol)

* DurchfUhrung von Sprachtelefonie « Protokoll zum Initiieren, Andern
uber das Internet oder andere IP- sowie Beenden von VolP-Sessions

basierte Netzwerke « Ermoglicht die Steuerung von

* Nutzt die QoS-Funktionen, um die Anrufen, die Ubertragung von
Qualitat der SprachUbertragung Medien (z.B. Sprache, Video) und
zu gewahrleisten, insbesondere die Ubertragung von Daten
die Latenzzeit und die wdahrend einer VolP-Session
Paketverlustrate




Ubung
IPvé-Schrelbwelse

IPv6 ausgeschrieben

IPv6 Kurzschreibweise

fe80:00aa:0016:b001:0151:23f3:005a3:0613

fe80:127:0:33:5:200:0:1b2c

2001:0000:0000:0000:f121:2134:a001:1513

ff31:1200::2034:1424

fe82::ff:1:2

0000:0000:0000:ffff:0192:0168:0001:0152

fe80:0000:0000:0001:0000:0000:0010:1000

fe80::55:e:169

::ffff:192.168.1.172

e |




LOsung
IPvé-Schrelbwelse

IPv6 ausgeschrieben IPv6 Kurzschreibweise

fe80:00aa:0016:b001:0151:23f3:005a:0613 fe80:aa:16:b001:151:23f3:5a:613

fe80:0127:0000:0033:0005:0200:0000:1b2c fe80:127:0:33:5:200:0:1b2c

2001:0000:0000:0000:f121:2134:a001:1513 2001::f121:2134:a0001:1513
ff31:1200:0000:0000:0000:0000:2034:1424 ff31:1200::2034:1424

fe82:0000:0000:0000:0000:00ff:0001:0002 fe82::ff:1:2

0000:0000:0000:ffff:0192:0168:0001:0152 ffff:192:168:1:152

fe80:0000:0000:0001:0000:0000:0010:1000 fe80::1:0:0:10:1000

fe80:0000:0000:0000:0000:0055:000e:0169 fe80::55:e:169

0000:0000:0000:ffff:0192:0168:0001:0172 =ffff:192.168.1.172
0000:0000:0000:0000:0000:0000:0000:0001 il




06
Ubertragungsmedien

» Primare, sekundare und tertiare
Verkabelung

» Ubertragungsmodi
» LWL

» Twisted-Pair-Kabel
» DIN EN 50173-1

» EM-Vertraglichkeit




Primdare, sekundare und tertiare
Verkabelun@

» strukiurieren Gebaudeverkabelung (nach DIN EN 50173, ISO/IEC 11801)

m Beschreibung Bereich / Reichweite TXAF:ZI?SSS

Verbindet zentrale .
Hauptverteiler mit « Gebdude zu Gebdude gleolz;roser
Gebdudeverteilern auf einem ¢ Lange Strecken (oft > 100 m) (LWL)
Campus

Glasfaser
Verbindet Gebaudeverteiler Gebaudeinterne Verkabelung (vertikal)  oder

NELL [ Mit Etagenverteilern (Uber Langen meist zwischen 50 und 90 m geschirmte

Steigschachte) Kupferleitun
gen

Verbindet die Etagenverteiler Horizontale Verkabelung (auf einer Etage) Kunfer
Tertidr mit den Arbeitsplatz- Maximal 90 m Kabellange (plus max. 10 m P

Twisted Pai
Anschlussdosen Patchkabel — 100 m Regel) (Twisted Pair)




Ubertragungsmodi

Richtung der 'Gleichzeiﬁg-'

Kommunikation keit Beispiel

Modus Eigenschaften

Kein RUckkanal Einseitig X Fernsehubertragung

AR Sehr einfache Technik nur in eine Richtung + Pager

Nur eine Seite sendet
zur gleichen Zeit Beidseitig X Walkie-Talkie
Steuerung der aber abwechselnd CB-Funk

Sendezeit ist noétig

Halbduplex

Iwei separate Kandle Telefonie

oder Frequenzen Beidseitig vV
Sehr effiziente gleichzeitig méglich w E;Ei;nef ab 100
Kommunikation /5

Vollduplex




LWL 1/2

Lichtwellenleiter

>

Kabel aus einem
lichtleitenden Stoff wie
Glas oder spezielle
Kunststoffe, die Licht per
Totalreflexion leiten

Bekanntester LWL:
Glasfaser

I1 %\\// gt
Eingangs- I /\ Ausgangs-

impuls . - impuls

Multimode-Glasfaser mit Stufenindex-Profil

- S
Eingangs- I Ausgangs-

impuls } impuls

| Multimode-Glasfaser mit Gradientenindex-Profil

Eingangs- I ] 1 Alfsgun gs
impuls impuls

Monomode-Glosfaser

Quelle



https://www.schoenbuchsoft.de/Grundlagen/jon2/chapter2/jon2.04.html

LWL 2/

Multimode-Faser (Stufenindex-
Faser)

erelativ groBen Durchmesser (>
100 um), mehrere Moden
moglich

estarkere DomMpfung und
kleinere Bandbreite
(< 100 MHz km)

* Auf Grund unterschiedlicher
Laufzeiten der verschiedenen
Moden tritt eine erhebliche
Impulsverbreiterung auf

*Typische Anwendung: Kurze
Strecken (< 300 m), heute in
der Datenkommunikation
nicht mehr verbreitet

Multimode-Faser
(Gradientenindex-Faser)

« Anderung des
Brechungsindexes vom Kern
zum Mantel hin, dadurch
+Wellenbewegung* der
Moden

*geringe Laufzeitdifferenzen,
geringe Impulsverbreiterung
und geringe Dadmpfung

*Bandbreite: < 1 GHz km

*Typische Anwendung: fur
Lokale Netzwerke (< 500 m).

Single-Mode-Faser

*Kern und Mantel haben
unterschiedliche
Brechungsindizes

*Durchmesser ist sehr gering (<
? um), nur eine Mode madglich

*sehr geringe Dadmpfung und
groBe Bandbreite
(> 10 GHz km), keine
Impulsverbreiterung

*Typische Anwendung: fOr
Ubertragung Uber groBBe
Entfernungen




Twisted-Pair-
Kabel 1/4

» paarweise verdrillten
Kupferadern zur Reduzierung
elektromagnetischer
Storungen

Verdrilung der Adernpaare
minimiert Ubersprechen und
externe StoreinflUusse

WATERPR
T

I/
} g

,‘ / /< PAIR
RIP CORD [ ‘ / . / 2o

FOIL SHIELD

OUTER LLDPE JACKET

Quelle


https://de.wikipedia.org/wiki/Twisted-Pair-Kabel

Twisted-Pair-
Kabel 2/4

Schirmungstypen Bsp.:
UTP: Ungeschirmt

STP: Einzelschirmung jedes
Paares

S/UTP: Geflechtschirm um
alle Paare

S/FTP: Einzelschirmung jedes
Paares plus Gesamtschirm

UTP

Kupferleiter
5 s

7 Adernisolierung
>‘ __ paar

Kabelmantel

S/UTP

Kupferleiter
Adernisolierung
=~ Paar
Gesamtschirm
Kabelmantel

Kupferleiter
Aderisolierung
— Paar
Paarschirm
Kabelmantel

Kupferleiter
Aderisolierung
= Paar
Paarschirm
Kabelmantel
Gesamtschirm

Quelle


https://de.wikipedia.org/wiki/Twisted-Pair-Kabel

Twisted-Pair-
Kabel 3/4

» X/YTP

» X -> AuBenverschirmung
» Y ->Innenverschirmung

» TP -> Twisted-Pair

» S -> Geflecht

» F->Folie

Industry acronyms

UTP

STP, ScTP, PIMF

FTP, STP, ScTP

STP, ScTP

SFTP, S-FTP, STP

FFTP

SSTP, SFTP, STP PIMF

SSTP, SFTP

ISO/IEC 11801 name

U/UTP

U/FTP

F/UTP

S/UTP

SF/UTP

F/FTP

S/FTP

SF/FTP

Cable shielding

none

none

foil

braiding

braiding, foil

foil

braiding

braiding, foil

Pair shielding
none

foil

none

none

none

foll

foil

foil

Quelle


https://x.com/KeddyHuang/status/1272794184294862849/photo/1

Kabel- Max Max S
typ Frequenz| Datenrate Il(;:ae;- Schirmung Einsatzbereich / Eigenschaften

FUr einfache Heimnetzwerke; anfdllig
bis 100 : . UTP fOr Storungen; geeignet for
G MHz ol [ &0l (ungeschirmt) Umgebungen mit geringen

Interferenzen

bis 250 Reduziertes Ubersprechen; bessere
Caté bis 1 Gbit/s UTP oder STP Performance als Catse; flexibler

i Einsatzbereich

MHz (10GBASE-T) Netzwerkumgebungen

. : : STP Hohe Qualitat bei Kupferkabeln; ideal
o et ol U ol (Einzelschirmung fur Rechenzentren und

. : : Verbesserte Abschirmung; zuverldssige
9 S0 ob 10 &l meist STP Ubertragung; fUr anspruchsvollere

MHz (TOGBASE-T) je Adernpaar) sicherheitskritische Anwendungen

Rechenzentren und professionellen
Cats bis 40 Gbit/s S/FTP Umgebungen, in denen hohe
(40GBASE-T) Bandbreiten und Geschwindigkeiten

erforderlich sind




DIN EN SOIE=N

» zentrale europaische Norm fUr die strukturierte IT-Verkabelung in
Kommunikationsnetzen

» Festlegung allgemeiner Anforderungen, die fUr alle Arten von
Gebauden und Anwendungen gelten

» Grundlage fur Planung, Installation und Betrieb von Netzwerken, wie
Z B

» BUronetzwerke
» Rechenzentren
» Industrieanlagen

» Wohngebdude




INnhalt & Schwerpunkte der DIN EN
S50173- 1IN

» Allgemeine Anforderungen an Verkabelungsinfrastruktur

» Modularer Aufbau der Verkabelung (Primar-, Sekundar-, Tertiarverkabelung)

» Trennung zwischen passiver und aktiver Technik

» Unabhdngigkeit von spezifischen Anwendungen (z.B. VolIP, Ethernet, ISDN)
» Struktur der Verkabelung

» Definition der Verkabelungsebenen (Campus, Gebdude, Etage)

» Benennung und Anforderungen an:

» Hauptverteiler (BD = Building Distributor)

» Etagenverteiler (FD = Floor Distributor)

» Anschlussdosen (TO = Telecommunicatfions Ouftlet)
» Leistungsanforderungen
» Kategorieeinteilung der Kupferkabel (z. B. Cat. 6A, Cat. 7A)

» Klasseneinteilung der Ubertragungsstrecken (z. B. Klasse EA, Klasse F)
» Anforderungen an Dadmpfung, NEXT, PSANEXT etc.




INnhalt & Schwerpunkte der DIN EN
50173-1 2/2

» Medientypen & Schnittstellen
» Kupfer (symmetrisch, Twisted Pair)
» Lichtwellenleiter (Multimode/Singlemode)
» Steckertypen: RJ45, LC, SC, GG435, TERA eic.

» Sicherheits- und EMV-Anforderungen

» Anforderungen an Schirmung, Erdung, Kabeltrennung (z. B. Strom vs.
Daten)

» Brandschutz und Installationszonen

» Zukunftssicherheit / Lebensdauer
» Planung fUr neue Technologien (z. B. 25GBASE-T, 40GBASE-SR4)
» Mindestlebensdauer der Verkabelung: mind. 10 Jahre




EM-
Vertraglichkelt

Elektromagnetische
Vertraglichkeit

» FaAhigkeit eines elektrischen
oder elektronischen Gerats,
elektromagnetische
Stérungen nichizt
verursachen — und
gleichzeitig selbst gegen
solche SicrUREE
unempfindlich zu sein

Aspekt Bedeutung

Das Gerat kann Stérungen von
Storfestigkeit auBen vertragen, ohne
Fehlfunktfion

Das Gerat verursacht keine
(oder nur zulassige)
elektromagnetischen
Storungen

. . Auch im Umfeld anderer
J::;keig):nlg EM- elektrischer Gerate bleibt das
System funktionsfahig

Storaussendung



MaBnahmen zur Verbesserung der
EMV

MaBnahme

Schirmung (Shielding)

Verdrillung von Adern

Filterung

Erdung / Potentialausgleich

Leitungsfuhrung & Abstand

Normkonforme Kabellangen

Erklarung

Kabel oder Gehduse mit leitfahigem
Material schitzen

reduziert Magnetfelder

EMV-Filter verhindern das Einkoppeln
oder Aussenden von Storungen

Ableitung von Storstromen zur Erde

Trennung von Strom- und
Datenleitungen

Reduziert Resonanzeffekte

CAT.6A/CAT.7-Kabel mit Schirmung
(F/UTP, S/FTP)
Twisted Pair

Netzfilter, Signalfilter in Schaltungen

Erdung von Patchpanels, Racks,
Kabeltrassen

Trennung von Netzwerkkabeln und
Stromleitungen




0S5
Netzwerkdokumentation

» Uberblick
» Inhalt

» Beispiel eines Netzplans

» Dokumentationen verstandlich,
strukturiert und inklusiv gestalten




Netzwerkdokumentation

» Essenzieller Bestandteil in der IT-Infrastrukfur

» Prdazise Erfassung und Speicherung aller relevanten Informationen
Uber ein Netzwerk, einschlieBlich der Hardware, Software, und
Benutzerkonfigurationen

» Ermoglicht effiziente Verwaltung eines Netzwerkes und Planung
zukUnftiger Erweiterungen




Inhalt 1/2

Einleitung:

 Uberblick Uber das Netzwerk, Ziele der Dokumentation und Verantwortlichkeiten

NetzwerkUbersicht:

Detaillierte Beschreibung der Netzwerkarchitektur, inklusive Topologie-Diagramme

Gerate und Hardware:

e Dokumentation aller Netzwerkgerdate, einschlieBlich Router, Switches, Firewalls und Server,
mit spezifischen Konfigurationsinformationen

IP-Adressierung:

» Auflistung aller IP-Adressen im Netzwerk, inklusive Subnetze und DHCP-Bereich

Verbindungen und Kabel:

* Detaillierte Aufzeichnungen Uber physische Verbindungen, Patch-Panels und Kabelwege




Inhalt 2/2

Sicherheit:

* Sicherheitsrichtlinien, Zugangskontrollen und MaBnahmen zur Netzwerksicherheit

Wartungsplan:

* RegelmdaBige Wartungsaktivitdten und Ansprechpartner fur verschiedene
Netzwerkbereiche

Notfallwiederherstellung:

* Pl&ne und Prozeduren fUr die Wiederherstellung des Netzwerks im Katastrophenfall

Versionshistorie:

 Anderungsverlauf und Versionenkontrolle, um eine Ubersicht Uber alle
vorgenommenen Anderungen zu behalten




Beispiel eines
Netzplans

-DD

>8&

s

) 8

Router mit Standard-
Gateway

Adresse:
2001:da8:5f2d:29::1/64

et

\¢

Switch

Adresse:
2001:da8:5f2d:29::2/64
Gateway: !
2001:da8:5f2d:29::1/64

-DD

.DEI

Sensor mit

Netzwerkanschluss
Adresse:
2001:da8:5f2d:29::18/64
Gateway:
2001:da8:5f2d:29::1/64

Steuerung mit

Netzwerkanschluss
Adresse:
2001:da8:5f2d:29::19/64
Gateway:
2001:da8:5f2d:29::1/64

Industrie-PC

Adresse:

2001:da8:5f2d:29::20/64

Gateway:

2001:da8:5f2d:29::1/64




Dokumentationen verstandlich,
strukturiert und inklusiv gestalten 1/2

Zielgruppengerecht

Kriterium | Umsetzung in der Praxis

Wer liest die Dokue — Endanwender, Admins, Azubis, Fachkrafte,
Managemente

Fachbegriffe erklaren Nur verwenden, wenn notwendig — ggf. mit Glossar/Tooltip
Sprachniveau anpassen Verstandlich, aktiv, kurz —z. B. B1/B2 statt akademisches C2
Struktur & Gliederung Klare Abschnitte, Uberschriften, nummerierte Schritte
Praxisnahe sicherstellen Beispiele, Screenshots, realitGtsnahe Anwendungsfdlle

z.B. statt ,,inkrementelles Backup* — ,,nur neue oder gednderte
Dateien sichern*

Unterschiedliche Zielgruppen bevorzugen z. B. PDF, Video, Web,
Ausdruck

Zielgruppe analysieren

Vermeidung von ,IT-Sprech”

Formatwahl berucksichtigen




Dokumentationen verstandlich,
stfrukturiert und inklusiv gestalten 2/2

Barrierefreiheit

MaBnahme Erklarung / Tools
Einfache Sprache Kurze Satze, keine doppelten Verneinungen, klare Sprache
Textalternativen fur Bilder Alt-Texte bei Grafiken, z. B. in Word, PDF, HTML
Hoher Farbkontrast z.B. schwarzer Text auf weiBem Hintergrund (WCAG-konform)
Barrierefreie Dateiformate PDF/UA, HTMLS5 mit semantischen Tags, kein reines Bild-PDF
Ll XX =T IS (VT = K [=Xi Lo i (Sl MK O pfzeilen deklarieren, Zellen beschriften

Inhaltsverzeichnis, Hyperlinks, KapitelUberschriften als echte
Formatvorlagen nutzen

Navigation ermoglichen

Kompatibilitat mit

Screenreadern PDF- und Word-Dateien testen mit z. B. NVDA, JAWS, VoiceOver




06
Netzwerkkonfiguration

» Siehe Zusatzdokument




07 Barcode, QR-Code,

RFID-Chip

» Barcode i : |
» QR-Code , . |
» RFID-Chip | | 1 B |

0201 ' 379¢




Barcode

Vorteile:

* Technologie seit Jahrzehnten
bewdhrt

* Lassen sich leicht erstellen (am
PC oder per Etikettensoftware)

* Preisgunstig in der Herstellung
» Lesegerdte sind weit verbreitet

* Flexibel einsetzbar — von kleinen
Verpackungen bis hin zu
Lagerregal-Reihen

Nachteile:

* Sichtkontakt muss vorhanden
sein

e Pulkerfassung ist nicht moglich

* Funktionsprobleme bei
Verschmutzungen und
Beschdadigungen

» Kein Diebstahlschutz
implementierbar




QR-Code

Vorteile: Nachteile:

* Technologie ist etabliert * Sichtkontakt erforderlich

* Mehr Informationen als bei » Keine Pulkerfassung moglich
normalen Barcodes einfugbar « Empfindlich gegentber

* Einfache Anfertigung am PC Verschmutzungen und
mithilfe eines QR-Codefonts in Beschddigungen
Word, einer Efikettensoftware » Kein Diebstahlschutz fir Produkte
oder eines Web-Dienstes moglich

* Hohe Verbreitung geeigneter
Lesegerdte (unter anderem
Smartphones)

* Flexibler Einsatz auf beliebig
groBen Fldchen




RFID-Chip

Vorteile: Nachteile:

*Kein Sichtkontakt zwischen Sender und *Kostenintensiver und komplexer als QR-
Empfanger vonndten — daher so gut wie oder Barcode-Losungen
unsichtbar zu befestigen « Je nach RFID-Typ empfindlich bei

*Praktisch hundertprozentige Metallen und FlUssigkeiten
Ersterkennungsrate

*Schneller Datenaustausch

*GroBe Distanzen zwischen Transponder
und Lesegerdt moglich

*Unempfindlich gegen Verschmutzungen,
kleinere Besch&digungen und viele
andere UmwelteinflUsse

*Prézisere Datenerfassung als bei Barcodes
moglich

*Erfassung ist durchgdngig in Echtzeit
durchfUhrbar




08 Storungen

Begriffsklarung: Verfligbarkeit
Ausfallwahrscheinlichkeiten
MTBF

Redundanzmodelle
Verfligbarkeit erhohen
Praventive Wartung und Stérungsvermeidung
Storungsbeseitigung
Monitoring

Disaster Recovery

ANR

S.M.A.RT.

>
>
>
>
>
>
>
>
>
>
>




Begritfsklarung: Verfugbarkeit

Availability

» Anteil der Zeit, in der ein System oder Dienst funktionsfahig ist —
gemessen am gesamten Betrachtungszeitraum

Verfiieharkeit MTBF
MTBF (Mean Time Between Failures) = durchschnittliche errugbarkeit = ——————
Zeit zwischen zwei Ausfdallen MTBF + MTTR

MTIR (Mean Time To Repair) = durchschnittliche
Reparaturdauer




Vertugbarkeit in Praxiswerten

Verfugbarkeit Max. Ausfallzeit pro Jahr Beschreibung

90 % Einfach verfugbar

99 % , Standardserver

99.9 % . Gut, aber nicht kritisch
99.99 % =~ 52 Minuten Hochverfugbar (HA)
99.999 % =~ 5 Minuten Mission Critical




Ausfallwahrscheinlichkelten

» Einzelkomponenten (z. B. Server, Switch, USV)
» Jedes Gerdt hat eine eigene Ausfallrate oder MTBF (z. B. laut Hersteller)

» Wahrscheinlichkeiten lassen sich aus Erfahrungswerten, Datenblattern
oder Monitoring ableiten

» Serienschaltung von Komponenten (Abhangigkeit)

» Wenn alle Komponenten nacheinander geschaltet sind:

Gesamtverfiigbarkeit = V; x V5 x ... X V,

» Parallelschaltung (Redundanz) (Fehlertoleranz)

» Wenn Systeme parallel/redundant geschaltet sind (z. B. Cluster):

Ausfallwahrscheinlichkeitrequndant = P(A) X P(B) = V =1 — Pgesamt




MTBF

Mean Time Between Failures

» statistische KenngroBe, die angibt, wie lange ein technisches System
durchschnittlich fehlerfrei funktioniert, bevor es ausfallt

MTBF — Gesamte Betriebszeit

» Wofir wird MTBF verwendet? Anzahl der Ausfalle
» Bewertung der Zuverlassigkeit von Geraten

» Grundlage zur Planung der Verfugbarkeits- und Redundanzkonzepte
» Entscheidungshilfe beim Hardwarekauf

A Wichtig:

MTBF ist ein statistischer Mittelwert, kein Versprechen. Ein Gerdt mit
hoher MTBF kann trotzdem frUhzeitig ausfallen.

MTBF berucksichtigt nur Betriebszeit vor Ausfall, nicht die
Reparaturdaver.

Die Reparaturdauer wird durch MTIR (Mean Time to Repair) gemessen




Redundanzmodelle

Modell Bedeutung Beschreibung Beispiel

Ein System tragt die Ein einzelner Server

Kein Backup komplette Last ohne Backup

Eine Komponente mehr 3 aktive Server, 1 als

Ein zusatzliches System als notwendig Standby

Iwei zusatzliche Zwei unabhdngige 4 aktive Server, 2
Systeme Ausfdlle tolerierbar Standby

Vollstndige Alles doppelt /wei identische
Verdopplung vorhanden Rechenzentren

Vollstandige Noch eine Reserve Zwei aktive Cluster + 1
Verdopplung + 1 zus@tzlich zur 2N Hot-Standby




Vertugbarkeit erhohen

Redundanzen

» RAID, Cluster
Monitoring & Wartung

» Alerting-Systeme, Predicitve Maintenance
Virtualisierung & Cloud-Technologien

» Cloud Load Balancing, Disaster Recovery
Netzwerk- und Stromsicherheit

» USV, Notstromaggregate, VLANs, Segmentierung
Organisatorische und vertragliche MaBnahmen

» SLAs, Notfallplane, Schulungen, Dokumentationen
Am Besten: Kombination mehrerer MaBnahmen




Praventive Wartung und

Anmerkung:

STOrUﬂgsvermeldUng ‘| /2 Predictive Maintenance

= Praventive Wartung

| Kategorie | MaBnahme | Wirkung / Ziel

Austausch von Luftern, Festplatten,

Netzreilen nach Lebensdauer Vermeidung von Ausféllen durch Verschlei3

Temperaturiberwachung (Sensoren, SNMP) S(.:.hUTZ vepleiizungicezisiic
KOhlungsmaBnahmen
Staubentfernung und Reinigung in

Serverrdumen

NoliEiEiess hel UVs Sicherstellung unterbrechungsfreier
Stromversorgung

Reduziert thermische Probleme

RegelmdaBige Sicherheits- und
Systemupdates
Patchmanagement mit Testumgebung Minimiert Update-Risiken
Firmware-Updates von Switches, Router etc. Vermeidet InkompatibilitGten und Abstirze
Implementierung von Monitoring-Tools (z. B.
Zabbix, Nagios)

SchwellenwertUberwachung (CPU, RAM,
Netzlast)

Logfile-Analyse automatisieren Detektion von Mustern oder Fehlverhalten

SchlieBen von SicherheitslUcken

FrUhzeitiges Erkennen von Fehlerzust&nden

Reagieren, bevor es kritisch wird




Praventive Wartung und
Storungsvermeidung 2/2

| ud | MdBnahme Wirkung / Ziel

RegelmdaBige Backup-Tests (Restore-Probe) Sicherstellung der Wiederherstellbarkeit

Datensicherung & Tests
NotfallUbungen (z. B. Stromausfall

) ; Reaktionszeit & Abldufe verbessern
simulieren)

Klimatisierung (z. B. Serverraumkthlung) Vermeidet Hardwareausfélle durch Hitze

Infrastrukturpflege .
Absicherung gegen Uberlast oder

Profung von Stromkreisen & Lastverteilung Brandgefahr

Wartungspl@ne erstellen und Vermeidet Vergessen und
dokumentieren Unregelmd&Bigkeiten

Prozesse & Organisation Schulungen fUr Admins & Techniker Reduziert menschliche Fehler

Lugriffs- und Rechtekontrollen regelmd@Big  Vermeidet Fehlkonfigurationen und
prufen Missbrauch




Storungsbeseltigung

Systemneustart (Reboot) Switch- oder Router-Port wechseln

RUckspielen eines Backups Lastverteilung (Load Balancing) anpassen

Treiber neu installieren Remote Management verwenden

Benutzer frennen oder sperren Recovery-Konsole verwenden




Monitoring

> Ziele:
» Fehler frUhzeitig erkennen
» Leistung analysieren

» Ausfdlle vermeiden




Monitoringdaten

» Nurrelevante, aussagekraftige Metriken erfassen — keine Datenflut,
aber auch keine blinden Flecken

» Herausforderung:
» Zu viele Daten = Uberwachung wird uniibersichtlich
» Zu wenige Daten = kritische Probleme werden Ubersehen

» Abhangigkeiten mUssen verstanden werden (z. B. RAM-Spitzen durch
Backup-Prozesse)

Kategorie Beispiele
; Systemressourcen CPU-Auslastung, RAM, Festplattenfullstand
Typische Netzwerk Bandbreite, Paketverlust, Schnittstellenstatus

Monitorin g daten Dienste Zr;sichborkei’r von Webservern, Datenbanken

Sicherheit Login-Versuche, Firewall-Status, Virensignaturen
Hardware LOfterstatus, Temperaturen, S.M.A.R.T.-Werte

Datenbankantwortzeit, Queue-Langen,
Fehlercodes

Applikationen




Monitoringdaten - Schwellwerte

» Ziel:

» Automatisches Erkennen, wann ein Wert auffallig oder kritisch ist — ohne
Fehlalarme oder Ignorieren echter Probleme

» Herausforderung:
» Falsch gesetzte Schwellen — False Positives / False Negatives
» Systeme verhalten sich nicht immer linear (z. B. kurzer CPU-Peak # Problem)

» Schwellwerte muUssen regelmaBig uberpruft und angepasst werden
» Unterschiedliche Systeme/Hersteller haben abweichende Normalwerte

Typ
Fixe Grenzwerte CPU > 85% — Warnung

. »Mehr als doppelt so viele Anfragen wie im
Typische Trendbasierte Werte Durchschnitt
Zeitabhangig Backuplast nachts erlaubt, tagstber nicht
Schwellwerte (Gl leI el VY= CH Hohe CPU + viele Prozesse = kritisch




Disaster Recovery 1/2

Notfallkonzept
» zenftraler Bestandteil der IT-Sicherheit und Betriebsbereitschaft

» beschreibt MaBnahmen, Plane und Strategien, um im Falle
schwerwiegender Storungen den IT-Betrieb schnellstmoglich

wiederherzustellen

Ziele
Minimierung von Ausfallzeiten
Vermeidung von Datenverlust
Sicherstellung der Geschdaftskontinuitat
Einhaltung gesetzlicher/regulatorischer Anforderungen
Transparente Verantwortlichkeiten und Abldufe im Krisenfall




Disaster Recovery 2/2

RTO RPO
(Recovery (Recovery
Time Point

2 zentrale Objective) Objective)

e Zeitspanne, in e Datenstand, der
Kennzq hlen: der ein System maximal verloren
wieder gehen darf (z. B.
betriebsbereit 4h Backup-
sein muss Rhythmus)

Bestandteil Beschreibung

|dentifikation méglicher Schadensszenarien (z. B. Stromausfall,

Ransomware)

Kritikalitatsbewertung Welche Systeme sind fur den Betrieb unverzichtbare

Wiederanlaufplane Schritt-fur-Schritt-Anleitungen zur Systemwiederherstellung

RTO / RPO Zielvprgoben fOr Wiederanlaufzeit (RTO) und maximal
tolerierten Datenverlust (RPO)

Backup-Strategien Wo, wie oft und wie lange werden Daten gesicherte

Ausweichsysteme Hot-, Warm- oder Cold-Standby-Systeme

Kommunikationsplane Wer wird wann wie informierte

ISRyl I E RegeimdaBige Simulationen, um Ernstfall zu Gben

Risikoanalyse




ANR

Automatic Network Reconfiguration

» Mechanismen in HochverfUbarkeits-
Netzwerken, bei denen das System
automatisch auf Vernderungen reagiert, z. B.
bei:

» Ausfallen von Netzwerkkomponenten (Switch,
Leitung, Knoten)

» Verbindungsdanderungen (z. B. bei mobilen
Clients)

» Topologiedanderungen (z. B. durch Erweiterung
oder Umbau)

Vorteile:
» Erhohte VerfUgbarkeit
» Verbesserte Leistung

» Reduzierter
Administrationsaufwand

» Skalierbarkeit




ANR Belispiele

» Netzwerk-Switches:

» Switch-Ausfall -> Pfad wird automatisch neu berechnet, um die beste
Route zu finden

» Cloud-Umgebungen:

» dynamisch erstellte und geléschte VMs erhalten und nutzen ihre
Netzwerkkonfiguration automatisch

» Verteilnetze:

» optimierte Netzwerktopologie zur Reduktion von Verlusten, Ausgleich
von Lasten sowie Verbesserung der Spannungsqualitat (in Stromnetzen)




ANR Technologien

» DHCP (Dynamic Host Configuration Protocol):

» Automatische Zuweisung von IP-Adressen und anderen
Netzwerkkonfigurationen

» IMDS (Instance Metadata Service):

» Abruf von Metadaten einschlieBlich Netzwerkkonfigurationen fr VMs in
Cloud-Umgebungen

» Routing-Protokolle:
» Zur Ermittlung der besten Pfade fur Pakete
» OSEF BER
» Software Defined Networking (SDN):
» zentrale Steuerung und Konfiguration des Netzwerks




S.M.A.R.TIHEZ

» standardisiertes Diagnoseverfahren, das
in Speicherlaufwerken integriert ist, um
frukhze'“g Feh(ljeéOd? ATUng”s ~ S.M.A.R.T. lberwacht zahlreiche
erkennen und den Zustand der B et und
Laufwerke zu Uberwachen Zustandsparameter, z. B.:

Wichtige Rolle in der Netzwerktechnik , e ——— B EOTE.

Z.B.oel TS e L Ll Betriebsstunden

» Servern mit Festplatten Reallocated
Sectors

Ersetzte defekte Sektoren

» NAS-Systemen Noch nicht zugewiesene

(unsichere) Sektoren
Temperatur Laufwerkstemperatur

» Backup-Servern Lt W Fehler bei Lesevorgéngen
Spin-Up Time Zeit, bis die Platte drehbereit ist

: Pending Sectors
» Storage-Systemen im Rechenzentrum




S.M.A.R.T. 22

* Festplatte bzw. SSD uberwacht sich selbst

M - Monitoring

e Uberwacht laufend verschiedene Betriebswerte wie Temperatur, Fehler,
Betriebszeit usw.

A - Analysis

* gesammelten Werte werden analysiert, um mdgliche Ausfdlle frGhzeitig zu
erkennen

R - And Reporting

* Laufwerk kann Warnmeldungen ausgeben oder seinen Zustand an ein
Monitoring-System melden

T -Technology

*Technologie, die in der Firmware von Laufwerken integriert ist




09 Wichtige Serverdrien

» Mailserver
» Webserver
» Groupwareserver
» Datenbankserver

» Proxyserver




Mallserver

» Aufgabe:

» Verwaltung von E-Mails

» Annahme, Versand, Weiterleitung und Speicherung von Nachrichten
» Typische Dienste/Protokolle:

» SMTP

» IMAP, POP3

» Webmail-Zugriff via HTTPS
» Einsatz:

» Unternehmenskommunikation

» Private Mailprovider




Webserver

» Aufgabe:
» Bereitstellung von Webinhalten (HTML, CSS, JS, PHP etc.)
» Hosting von Webseiten, APls, Webanwendungen
» Typische Dienste/Protokolle:
» HTIP, HTTPS
» WebSockets, CGl, PHP-FPM
» Einsatz:
» Websites, Webshops, Kundenportale




Groupwareserver

» Aufgabe:
» Zentrale Zusammenarbeit im Team (E-Mails, Kalender, Kontakte, Aufgaben)

» Kombiniert oft Funktionen von Mailserver, Kalender, Chat,
Dokumentenablage

» Typische Dienste/Protokolle:
» CalDAV, CardDAV
» IMAP/SMTP
» Webinterface

» Einsatz:

» Organisationen, Unternehmen, Bildungseinrichtungen
» z.B. Microsoft Exchange, Zimbra, Kopano




Datenbankserver

» Aufgabe:
» Verwaltung strukturierter Daten in Datenbanken

» Bereitstellung von Abfragen (SQL), Speicherung, Indizierung,
Transaktionen

» Typische Dienste/Protokolle:
» SQL (MySQL, PostgreSQL, MSSQL, Oracle SQL)
» JDBC, ODBC, REST-APIs

» Einsatz:

» Backends fur Websites, ERP-Systeme, Anwendungen




Proxyserver

» Aufgabe:

» Vermittlung zwischen Client und Zielserver

» Zugriffskontrolle, Caching, Anonymisierung, Inhaltsfilterung
» Typische Dienste/Protokolle:

» HTTP(S), FTP, SOCKS IS
» Einsatz:

» Firmennetzwerke (Webfilter)

» Performanceverbesserung durch Caching

» Datenschutz (Anonymisierung)




